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Collegeverklaring ENSIA 2017 inzake informatiebeveiliging DigiD en Suwinet 

Inleiding 
Informatiebeveiliging op gemeenteniveau is een complexe uitdaging geworden. Enerzijds omdat 
sprake is van een groot aantal technische en organisatorische maatregelen, en anderzijds omdat aan 
diverse partijen op rijksniveau verantwoording moet worden afgelegd, compleet met interne en 
externe beoordelingen van de kwaliteit van de informatiebeveiliging. 

Tijdens de Buitengewone Algemene Ledenvergadering van de Vereniging van Nederlandse 
Gemeenten (VNG) van november 2013 is de resolutie Informatieveiligheid, randvoorwaarde voor de 
professionele gemeente aangenomen. Met het aannemen van de resolutie erkennen alle gemeenten 
het belang van informatieveiligheid en de BIG als het gemeentelijk basisnormen kader voor 
informatieveiligheid. ln de resolutie hebben gemeenten afgesproken hun eigen toezichthouder, de 
gemeenteraad, in het jaarverslag te informeren over informatieveiligheid. Ook roepen de gemeenten 
in de resolutie op om de verantwoordingslasten over informatieveiligheid te verminderen. Naar 
aanleiding van deze resolutie heeft de VNG tezamen met het rijk een nieuw verantwoordingsstelsel 
voor informatieveiligheid ontwikkeld: de Eenduidige Normatiek Single Information Audit (ENSIA). 

Zoals in het jaarverslag over 2017 wordt aangegeven, vraagt informatiebeveiliging continue aandacht 
van de gemeentelijke organisatie, is het informatiebeveiligingsbeleid geactualiseerd, worden 
structureel risicoanalyses gehouden en beheersmaatregelen doorgevoerd ten aanzien van de 
informatiehuishouding en de ICT-infrastructuur, en zal het college dit jaar voor het eerst 
verantwoording afleggen over de staat van informatieveiligheid volgens de nieuwe werkwijze ENSIA. 
Het doel van ENSIA is om op eenduidige wijze zowel verantwoording afte leggen aan de 
gemeenteraad als te rapporteren richting rijksoverheid. 

Voor de verantwoording aan de gemeenteraad sluit ENSIA aan op de gemeentelijke planning-en­ 
controlcyclus voor informatiebeveiliging, is de Baseline Informatiebeveiliging Gemeenten (BIG) het 
uitgangspunt en maakt de gemeente gebruik van een daarop ingerichte zelfevaluatie. Dit leidt tot 
beter overzicht en betere sturingsmogelijkheden. 
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Voor de verantwoording richting rijksoverheid heeft ENSIA als doel de rapportage in de toekomst te 
structureren over: 

Basisregistratie Personen (BRP) 
Paspoortuitvoeringsregeling Nederland (PUN) 
Digitale persoonsidentificatie (DigiD) 
Basisregistratie Adressen en Gebouwen (BAG) 
Basisregistratie Grootschalige Topografie (BGT) 
Gezamenlijke Elektronische Voorzieningen Structuur uitvoeringsorganisatie Werk en 
Inkomen (GeVS/Suwinet). 

Over het jaar 2017 wordt de verantwoording gericht aan het ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties voor zaken met betrekking tot DigiD en aan het ministerie van Sociale Zaken en 
Werkgelegenheid voor zaken met betrekking tot Suwinet. ln de komende jaren zal de 
verantwoording over de overige informatiestelsels aan de collegeverklaring worden toegevoegd. 
Het college van burgemeester en wethouders van de gemeente Amsterdam legt met deze verklaring 
verantwoording af over geselecteerde informatiebeveiligingsnormen inzake DigiD en Suwinet, op 
basis van de ENSIA-systematiek. 

Reikwijdte 
Deze verklaring betreft vier DigiD-aansluitingen Formulieren, Subsidies, Parkeervergunningen en 
Langparkeren (met DigiD-aansluitnummers 296350, 1000869, 1001317 en 1000861) en Suwinet. De 
beheersingsmaatregelen rond het gebruik van Suwinet die belegd zijn bij het gemeentelijke 
samenwerkingsverband Wigo4lt vallen ook onder de reikwijdte van deze collegeverklaring. Hierover 
is een beoordeling gevraagd van een onafhankelijke IT-auditor. 
Voor zowel DigiD1 als Suwinet2 is een set aan beheersingsmaatregelen en norrnens beschikbaar die 
hun basis vinden in internationale standaarden. 
De peildatum van de verklaring is 31 december 2017. Het betreft daarbij het in opzet en bestaan 
voldoen aan de beheersingsmaatregelen. De collegeverklaring omvat niet de werking van deze 
maatregelen. 

Verklaring 
Het college van burgemeester en wethouders van de gemeente Amsterdam verklaart dat op 
31 december 2017 behalve de in de bijlage 1 vermelde uitzonderingen voor de DigiD-aansluitingen 
met aansluitnummers 1000869, 1001317 en 1000861, en de in bijlage 2 vermelde uitzonderingen voor 
Suwinet, de interne beheersingsmaatregelen van de gemeente in opzet en bestaan voldoen aan de 
geselecteerde normen inzake DigiD en Suwinet. Voor de DigiD-aansluiting met aansluitnummer 
296350 voldoen de interne beheersingsmaatregelen zonder uitzondering in opzet en bestaan aan de 
geselecteerde normen inzake DigiD. 

' Norm ICT-beveiligingsassessments DigiD versie 2.0, te downloaden via 
https://www.logius.nl/fileadmin/logius/ns/diensten/digid/assessments/20161215 norm V2 ict-beveiligingsassessments digid.pdf 

' Specifiek Suwinet normenkader Afnemers, versie 1.01, te downloaden via 
https://www.bkwi.nl/ Resources/Persistent/452839ba4df373fc41b945af6co4514159fo15f5/Specifiek%20Suwinet­ 
normenkader%20Afnemers.1.01.201z.pdf} 

3 Bijlage 1 bij de notitie Verantwoordingsstelsel ENSIA, te downloaden via 
https://www.ensia.nl/download/201n221%20Notitie%20verantwoordingsstelsel%20ENSIA%20definitief0/42021-12-2011.pdf} 
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De op de uitzonderingen gerichte beheersmaatregelen zijn in verbeterplannen opgenomen, zijn 
belegd en worden gemonitord. 

Hopende u hiermee voldoende te hebben geïnformeerd, met de meeste hoogachting, 

Het 

a s n 
waarnemend burgemeester 
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